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Alankomaiden hakkerit loysivat helpon_ 4.
keinon vaikuttaa litkennevaloihin Tl

» Tietoturvautkijat hyddynsivat pyorailijoille suunnattuja
sovelluksia, jotka jakavat ajajien sijaintitietoja
liilkennejarjestelmille ja joiden tarkoituksena on antaa
pyorailijalle vihrea valo taman lahestyessa liikennevaloa.

» Tutkijat pystyivat internetin kautta vaikuttamaan
samanaikaisesti useisiin eri liikkennevaloihin.

» Tutkijat pystyivat vaarennettyja viesteja [ahettamalla
huijaamaan liikkennevaloja vaihtumaan pydrailijdille vihreadksi ja
muille punaiseksi ilman, etta risteyksessa oli pydrailijoita.

» Talla tavoin voitaisiin aiheuttaa keskeytyksia
lilkennevirtoihin.

» Alykk&an liikenteen ratkaisuja rakennettaessa on otettava
turvallisuus huomioon. Mita jos kysymys olisi sadoista
vaarennetyistd rekoista?

» Lahde: https://www.wired.com/story/hacking-traffic-lights-
netherlands/, 5.8.2020
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Mercedes-Benz E-sarjan ajoneuvossa
19 haavoittuvuutta

» Tutkijat l0ysivat Mercedes-Benz E-sarjan ajoneuvosta 19 haavoittuvuutta. Haavoittuvuudet on
korjattu.

» Loydettyjen haavoittuvuuksien avulla hydkkaaja olisi pystynyt mm. etana avaamaan ajoneuvon
ovet ja kaynnistamaan moottorin.

» Ajoneuvon connectivity-toiminnallisuuksien arkkitehtuurista l0ydettiin useita erilaisia
haavoittuvuuksia.

» Head-Unit 1 haavoittuvuus, Telematics Control Unit (TCU) 6 haavoittuvuutta, ajoneuvon taustapalvelu
9 haavoittuvuutta ja ajoneuvon kayttoéjarjestelma 2 haavoittuvuutta

» Vaikutus: mahdollisesti yli 2 miljoonaa ajoneuvoa

» Lahde: https://threatpost.com/black-hat-19-flaws-connected-mercedes-benz-vehicles/158144/,
6.8.2020
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YK:n regulaatiot ajoneuvojen kyberturvallisuudesta ja
ohjelmistopaivityksista

» Tieliikenteen ajoneuvojen kyberturvallisuuden ja ohjelmistopaivityksien regulaatiot on YK:ssa
24.6.2020 hyvaksytty. Nama ovat ensimmaiset kansainvalisesti yhdenmukaistetut ja sitovat normit
talla alueella.

» Regulaatiot astuvat voimaan tammikuussa 2021. EU:ssa Kyberturvallisuuden regulaatio tulee
pakolliseksi uusille ajoneuvotyypeille heinakuusta 2022 alkaen ja kaikille uusille ajoneuvoille
heinakuusta 2024 alkaen.

» Regulaatiot asettavat vaatimuksia ajoneuvovalmistajille:
» Ajoneuvojen kyberturvallisuusriskien hallintaan
» Ajoneuvojen turvalliseen suunnitteluun riskien mitigoimiseksi
» Ajoneuvojen turvallisuustapahtumien havaitsemiseen ja niihin reagointiin

» Tarjoamaan ohjelmistopaivitykset turvallisesti (safe and secure) varmistaen, etta turvallisuus
(safety) ei vaarannu

» Lisatietoa uutisesta: https://www.unece.org/info/media/presscurrent-press-h/transport/2020/un-
requlations-on-cybersecurity-and-software-updates-to-pave-the-way-for-mass-roll-out-of-connected-
vehicles/doc.html

» Ko. regulaatioiden tulkintadokumentit tyon alla YK:n alaisessa alaty6ryhmassa.
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ISO/SAE DIS 21434 tieliikenteen ajoneuvojen
kyberturvallisuusstandardi

» ISO/SAE DIS 21434 Road vehicles — Cybersecurity Engineering

» Maarittelee vaatimukset kyberturvallisuusriskien hallinnalle tieliikenteen ajoneuvojen E/E-
jarjestelmille koko niiden elinkaaren ajalle (konseptivaiheesta kaytdsta poistoon)

» Sisaltaa vaatimukset kyberturvallisuusprosesseille ja yhteisen kielen kyberturvallisuusriskien
kommunikointiin ja hallintaan

» Ei maarittele kyberturvallisuuteen liittyvia teknologioita tai ratkaisuja
» Aikataulu:

» Standardiluonnos oli lausunnoilla kevaalla 2020

» Tullee loppuddnestykseen loppuvuodesta 2020 tai vuoden 2021 alussa

» Standardi julkaistaan viimeistaan heindkuussa 2021
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ENISA (Euroopan unionin verkko- ja tietoturvavirasto) julkaisuja
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ENISA GOOD

PRACTICES FOR
SECURITY OF
SMART CARS

NOVEMBER 2018

https://www.enisa.europa.eu/publications/smart-cars
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GOOD PRACTICES
FOR SECURITY OF
0T

ecure Software Development Lifecycle

NOVEMBER 2019

https://www.enisa.europa.eu/publications/good-
practices-for-security-of-iot-1
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Kyberturvallisuuskeskuksen ohjeita — Turvallinen tuotekehitys

TRAFICCM

TURVALLINEN
TUOTEKEHITYS:
KOHTI

HYVAKSYNTAA

SECURE DEVELOPMENT - TOWARDS APPROVAL

https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaist
a/ohjeet-ja-oppaat/turvallinen-tuotekehitys-kohti-

hyvaksyntaa
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Kybersaa Heinakuu 2020

Tietomurrot ja -vuodot

» Havaintoja suomalaisista murretuista
PulseSecure- ja Netscaler-
palvelimista ja haavoittuvista BIG-IP-
palvelimista.

Office 365 -tietomurtojen maara
jalleen nousussa kesan hiljaisemman
ajan jalkeen.

Automaatio

» Yhdysvaltain viranomaiset varoittivat
lisaantyneesta kyberhyokkaysten
uhkasta automaatiojarjestelmia
vastaan.

Automaatiojarjestelmia koskevia
haavoittuvuuksia 16ytyy entista
useammin.
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Huijaukset ja kalastelut

» Tietojenkalastelu on
ammattirikollisten aktiivisesti
kayttama tydkalu, jonka merkitys
verkkohuijauksissa on korostunut.

Puhelinhuijaukset ovat palanneet
karanteenitauon jalkeen. Suomeen
tulee satojatuhansia huijauspuheluita.

>y <
Verkkojen toimivuus

» Vain kolme merkittavaa yleisten
viestintapalveluiden hairiéta.

» DigiCert mitatoi useita varmenteita
11.7., mika vaikutti myds useiden
suomalaisten palveluiden toimintaan.

Heindkuu oli palvelunestohydkkaysten
osalta Suomessa rauhallinen.

Haittaohjelmat ja
haavoittuvuudet

» Ransomware-toimijat
huutokauppaavat varastettuja tietoja
tavoitteenaan rahastaa tiedoilla.

Heindkuussa julkaistiin kriittisia
haavoittuvuuksia ja verkkolaitteisiin
kohdistuneita haavoja kaytettiin
aktiivisesti hyvaksi.

Vakoilu

» EU on ryhtynyt ensimmaista kertaa
aktiivisiin vastatoimiin valtiollisia
kyberhydkkayksia vastaan
pakotteiden muodossa.

Kohdistettujen hyékkaysten
tavoitteena ei ole vain vakoilu, vaan
myoOs vaikuttaminen ja
ydinaseohjelman rahoittaminen.




Top 5 kyberuhat - merkittavat pidemman aikavalin ilmiot

4 4

Laajavaikutteiset Tietojenkalastelu Haavoittuvuuksien
kiristyshyokkaykset on erittdin yleistd, ja viestin hyvaksikaytto on nopeaa,
uhkaavat liiketoiminnan vastaanottajan voi olla vaikea mika edellyttaa nopeita paivityksia.
jatkuvuutta. Yksittéisten havaita huijausta. Tata Verkkoon jatetaan auki laitteita ja
tapausten vahingot ovat hyédynnetaan myés palveluita, joiden tietoturvaa ei ole
nousseet kymmeniin miljooniin kohdennetuissa hyokkayksissa huomioitu ja suojaustoimet seka
euroihin. ja vakoilussa. yllapito ovat puutteellisia.

UusI uusI

kohonnut Heikko kyberriskienhallinta ja Lokitietojen puutteellisuus on
palveluidenhallinnan epdselva riski monessa organisaatiossa.
‘ I vastuunjako. Kyberuhkien Puutteellisen lokitietojen keruun,
m) ennailaan vaikutuksia ei osata ennakoida ja seuraamisen ja sailyttdmisen takia
epaselvyydet palveluiden hallinnan poikkeamatilanteita ei kyet&
Keltainen* = uutta/ vastuunjaossa heikentavat havainnoimaan tai selvittdmaan.
péivitettyéd tietoturvaa.




VAROITUS 1/2020
Emotet-haittaohjelmaa levitetaan aktiivisesti Suomessa

» Emotet-haittaohjelmaa levitetaan sahkdpostitse suomalaisten organisaatioiden nimissa.
Hyokkayskampanja on nakynyt aktiivisena 17.8. alkaen.

» Emotet-haittaohjelmahybdkkayksen tavoitteena on varastaa organisaatioiden tietoja, tunkeutua
verkkoon syvemmalle ja kaynnistaa esimerkiksi kiristyshaittaohjelmahyékkays.

» Emotet-haittaohjelma hyddyntaa varastamiaan tietoja leviamiseen. Se vaarentaa uuden sahkopostin
vastaukseksi jo olemassaolevaan sahkopostiketjuun. Vaarennetyssa viestissa on haitallinen liite.
Viestin otsikko ja sisaltd voivat olla mita vain, silla ne on kopioitu oikeasta viestista.

» Henkilokunnan tiedottaminen on tarkea keino haitallisia liitteita vastaan. Tyontekijoita on syyta
ohjeistaa olemaan avaamatta epailyttavia liitteita, mutta tassa tapauksessa liitteelliset viestit voivat
olla hyvinkin uskottavia. Henkilokuntaa on hyva kouluttaa tunnistamaan vaarennettyja
lahettajatietoja. Virustorjuntaohjelmistojen tietokannat on paivitettava ajan tasalle ja organisaation
sahkopostiliitteiden valityspolitiikkaa kannattaa kiristaa tiukaksi.

» Ilmoita Emotet-havainnosta

» Ota yhteyttd Kyberturvallisuuskeskukseen, jos teilld on havaintoja Emotet-haittaohjelman leviamisesta tai tartunnoista.
Yhteydenottoon voit kayttaa Ilmoita meille -lomaketta (https://www.kyberturvallisuuskeskus.fi/fi/iimoita) tai lahettda sahkdpostin

osoitteeseen cert@traficom.fi.

» Lisatietoa: https://www.kyberturvallisuuskeskus.fi/fi/emotet-haittaohjelmaa-levitetaan-aktiivisesti-
suomessa
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Kyberturvallisuuskeskuksesta ajankohtaista
kyberturvallisuustietoa logistiikkatoimialan organisaatioille

» Kyberturvallisuuskeskuksen tilannekuvatuotteet tarjoavat ajankohtaista tietoa kyberturvallisuuteen vaikuttavista tapahtumista ja
ilmigista.

» Viikkoraporttiin koostamme viikon merkittdvimmat tapahtumat ja uutisnostot. Viikkoraportti lahetetaan kaikille toimialakohtaisten
sahkodpostilistojen tilaajillemme.

» Tietoturva Nyt! -julkaisut kasittelevat kyberturvallisuuden ajankohtaisia ilmi6ita ja tapahtumia. Julkaisut lahetetdaan

automaattisesti kaikille toimialakohtaisten sahkopostilistojen tilaajillemme ja lisaksi ne julkaistaan kyberturvallisuuskeskuksen
verkkosivuilla.

» Kybersaa on kuukausittain ilmestyva saatiedote, joka antaa kattavan kuvan edellisen kuun kybertapahtumista. Kybersaa on

ensisijaisesti kohdennettu tietoturvasta vastaaville henkildille. Liittymalla toimialalistalle, saat uusimman kybersaan myds
sahkoépostiisi.

» Varoitukset-osiossa julkaistaan varoituksia merkittavista tietoturvauhkista. Varoituksen vari on ilmoitettu julkaisussa. Kun
punainen varoitus julkaistaan, sekd kayttdjien etta palvelujen yllapitajien on ryhdyttava korjaaviin toimiin valittémasti. Keltainen
varoitus puolestaan kertoo tilanteesta, jossa kayttajien ja yllapitdjien on noudatettava yleista varovaisuutta tai valmistauduttava
mahdollisiin korjaaviin toimiin.

» Haavoittuvuustiedotteiden avulla valitamme tietoa merkittavimmista tietoomme tulleista ohjelmistohaavoittuvuuksia.

» Tilannekuvatuotteet saa kayttédnsa liittymalla logistiikkatoimialan organisaatioille tarkoitetulle toimialakohtaiselle sahkdpostilistalle.

» Toimialakohtaiselle sahkdpostilistalle [dhetetaan myds tietoa logistiikkatoimialan kyberturvallisuuteen liittyvistd muista
ajankohtaisista aiheista.

» Toimialakohtaiselle sahkdpostilistalle liittymista voi tiedustella l1ahettamalla viesti sahkdpostiosoitteeseen cert@traficom.fi.

» Lisatietoa tilannekuvatuotteista osoitteesta https://www.kyberturvallisuuskeskus.fi/fi/palvelumme/tilannekuva-ja-verkostojohtaminen.
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Kyberturvallisuuden huomiointi tulevissa hankkeissa oleellista!
Millaisia kokemuksia kyberturvallisuuden
huomioimisesta on saatu?

Informaatiota ja kysymyksia otetaan mielelldan vastaan
sahkdpostitse osoitteella virpi.tuulaniemi@traficom.fi

Kiitos!

https://www.kyberturvallisuuskeskus.fi/

ITS Finlandin verkostopaiva 20.8.2020

13


mailto:virpi.tuulaniemi@traficom.fi
https://www.kyberturvallisuuskeskus.fi/

