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Eduskunta
Liikenne- ja viestintdvaliokunta

Asia: VNS 8/2022 vp Valtioneuvoston huoltovarmuusselonteko

Alykkain liikenteen verkosto ITS Finlandin lausunto valtioneuvoston huoltovarmuusselontekoon VNS 8/2022
vp eduskunnalle.

ITS Finland ry on nimensa mukaisesti dlykkaan liikenteen verkosto, jonka vuoksi lausuntomme koskee
ensisijaisesti selonteon alykkaan liikenteen toimialaan, suoraan tai valillisesti, liittyvia nakokulmia. Vii-
me vuosina verkostossamme ovat korostuneet alyliikennepainotusten rinnalla liikennejarjestelman
kestavyys ja erityisesti digitalisaation mahdollisuudet yhteiskunnallisten tavoitteiden saavuttamisessa.

ITS Finland toimii digitaalisen liikenteen ja kuljetuksen kehittdmisen yhteisty6foorumina kooten hallin-
non, tutkimuksen ja elinkeinoeldaman toimijat yhteen. ITS Finland on voittoa tavoittelematon asian-
tuntijaverkosto, johon kuuluu yli 100 jasenorganisaatiota, joissa tyoskentelee yli 30 000 tyontekijaa.
Yhdistyksen tavoitteena on edistda liikenteen digitalisaation ja uusien palvelujen toteuttamisen yleisia
edellytyksia seka tehda tunnetuksi tieto- ja viestintatekniikan yhteiskunnallista vaikuttavuutta.

Alykkaan liikenteen verkosto - ITS Finland ry kiittd3 lausuntopyynnésté ja toteaa lausuntonaan seuraa-
vaa.

Yleistd

ITS Finland pitaa valtioneuvoston huoltovarmuusselontekoa erittdin tarpeellisena. Kyseessa on merkit-
tava selonteko sekd toimintaympadriston tamanhetkisen tilannekuvan hahmottamisen ettda myos tule-
vaisuuden kannalta. Selonteko rakentaa monipuolisen kuvan toimintaymparistén muutoksista seka nii-
hin varautumisesta.

Huoltovarmuuden nakokulmasta erityistd huomiota tulee kiinnittaa kriittisen infrastruktuurin laatuun,
turvallisuuteen ja toimintavarmuuteen, johon kuuluvat myds liikkenne- ja logistiikka-alat seka liikenne-
jarjestelman hallinnan ja ohjauksen jarjestelmat. Erityinen painoarvo tulee asettaa naiden jarjestelmien
kyberturvallisuudelle. Kyberturvallisuutta on aikaisemminkin pidetty tarkedana, nyt sitd pidetdan elin-
tarkeana.
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Huoltovarmuus ja élyliikenne

Selonteossa ei suoraan kasitelld liikennettd sellaisenaan, vaan liikennesektorin ndkdkulmasta huolto-
varmuus kytkeytyy kuljetusten jatkuvuus -teeman alle. Seuraavassa on nakemyksemme digitalisaation
ja alyliikenteen ndkdkulmasta niista keskeisistd vaikutusalueista, joihin liikenteen toimialalla tulee va-
rautua.

- Suomi on avoin sekatalous, jossa viennin ja tuonnin merkitys ovat erittdin suuret. Suomen saavu-
tettavuus meri- ja ilmateitse ovat elinehto Suomen kansantaloudelle.
o Itdmeren yhteyksien merkitystd ei voi ylikorostaa, kun lahes 90 % Suomen viennista ja
tuonnista kulkee meriteitse.
o Vendjan ilmatilan sulku vaikuttaa Suomen saavutettavuuteen ja kansainvaliseen ilmaliiken-
teeseen. Erityisen suuret vaikutukset kohdistuvat Finnairin strategiseen kilpailuetuun Aasi-
an lentoliikenteessa.

- Toimivat liikkenne- ja logistiikkayhteydet ovat Suomelle elinehto myos turvallisuuden ja varautumi-
sen ndkodkulmista. Liikenteen ohjausjarjestelmien kyberturvallisuuteen on kiinnitettava erityista
huomiota, kaikissa liikennemuodoissa.

o Lento- ja laivaliikenteen ohjaus on hyvin kriittista sekd ulkomaankaupalle ettd matkustaja-
liikenteelle kaikissa olosuhteissa.

o Rautatieliikenne on taysin riippuvainen tietojarjestelmien toimivuudesta, jossa kyberturval-
lisuuden huomioiminen on korostetussa asemassa.

o Tieliikenteen ohjauksessa on kyberturvallisuuden nakdkulmasta lukuisia kriittisia kohtia,
muun muassa kaupunkien alykkaat liikennevalojarjestelmat ja tunneliteknologian toimi-
vuus.

- Globaali komponenttipula liittyy sekd ajoneuvojen valmistukseen, mutta myos kaikkeen liikenteen
ohjaukseen liittyvien laitteiden ja muun muassa datakeskusten toimintaan. Liikenne ja liikenteen-
ohjaus on hyvin riippuvainen datasta, verkkoyhteyksista ja kyberturvallisuudesta. Laitteiden kom-
ponenttipula saattaa vaarantaa korvausinvestoinnit ja aiheuttaa merkittavan turvallisuusriskin.

- Digitalisoituvassa, automatisoituvassa ja keinoalyistyvassa liikenteessa on oltava tietoturvalliset
ratkaisut aina liikenteen ohjausjarjestelmista liikkennevalineiden tietoyksikkdihin kuin my&s loppu-
kayttdjien paatelaitteisiin saakka, lapi koko ketjun. Osana kokonaisturvallisuuden jatkuvaa arvioin-
tia tarvitsemme kyberturvallisuuden reaaliaikaista tilannekuvaa yhteistydssa viranomaisten ja yksi-
tyisen sektorin toimijoiden kanssa. Eritysesti on kiinnitettdva huomiota huoltovarmuuskriittisiin lo-
gistiikan kuljetuksiin. Huoltovarmuutta ei ole ilman toimivaa ja turvallista logistiikkaa, joka nykypai-
vana perustuu tietojarjestelmiin ja datan hallintaan ja analytiikkaan. Digitalisoituva liikennejarjes-
telma on yhta vahva kuin sen heikoin lenkki.

- Huomiota on kiinnitettdva myo6s vdeston kriisiajan liikkumiseen tehokkaasti mutta turvallisesti. Krii-
siaikana on kyettava ohjaamaan kansalaisia muun muassa vdestdnsuojatiloihin. Digitaalisten ratkai-
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sujen avulla voidaan hyvien mobiiliverkkojen ja korkean dlypuhelin kattavuuden avulla viestia esim.
|ahimmista vaestonsuojista ja lyhimmista reiteista niihin.

Yhteiskuntaamme ja liikennejarjestelmadamme on viimevuosien aikana kohdistunut ennennakematén
muutospaine, jotka voisi tiivistda uutena PPP-merkityksena eli Paastot-Pandemia-Putin. Tdma vuosi-
kymmenien suurin kriisikombinaatio tulee kdaantdaa mahdollisuudeksi ja kdynnistdda ne rakenteelliset
uudistukset, jotka palvelevat yhteiskuntaa sen jalkeen, kun akuutit kriisit ovat takana pdin. Akuuttien
kriisien jalkeen ratkaistavaksemme jaa edelleen paastovelvoitteiden saavuttaminen ja ilmaston lampe-
nemiseen varautuminen.

Erillisend nostona selonteosta tulee nostaa esille erinomainen kuvaus yritysten ja julkisten toimijoiden
valisestd saumattomasta yhteistyosta yhteiskunnan eteen. Tdméa sama yhteistyon ja keskindisen luot-
tamuksen henki, jossa eri osapuolet tyoskentelevat tiiviisti yhteisen asian hyvaksi, tulisi saada jatku-
maan kriisiajan jalkeenkin.

Kunnioittavasti,
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Marko Forsblom
Toiminnanjohtaja
ITS Finland ry



