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Uusimpia ratkaisuja ja niiden
taustaa

Liilkenteen henkilGtieto ja tietosuoja —keskustelutilaisuus 1.2.2023
Ylitarkastaja Meeri Blomberg



Tietosuojavaltuutetun toimisto

» Tietosuojavaltuutetun toimisto turvaa ihmisten oikeuksia ja
vapauksia henkilotietojen kasittelyssa. Valvomme
tietosuojalainsaddannon ja muiden henkilétietojen kasittelya
koskevien lakien noudattamista.

» Tietosuojavaltuutetun ja kahden apulaistietosuojavaltuutetun
lisdksi toimistossa tydskentelee noin 50 asiantuntijaa

» Tietosuojavaltuutettuna toimii Anu Talus ja
apulaistietosuojavaltuutettuina Helja-Tuulia Pihamaa ja Annina
Hautala

Lisatietoa tehtavistamme
Lisatietoa tietosuojavaltuutetun toimiston organisaatiosta
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https://tietosuoja.fi/tehtavat
https://tietosuoja.fi/tietosuojavaltuutetun-toimisto

Vireille tulleet asiat tietosuojavaltuutetun toimistossa
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Yhden luukun
periaate
rajatylittavissa
asioissa

Rekisteri
rajatylittivassa
yhteistydssa tehdyista

paatoksista
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https://edpb.europa.eu/our-work-tools/consistency-findings/register-for-article-60-final-decisions_en
https://edpb.europa.eu/our-work-tools/consistency-findings/register-for-article-60-final-decisions_en
https://edpb.europa.eu/our-work-tools/consistency-findings/register-for-article-60-final-decisions_en

Korjaavat toimivaltuudet

0 Varoitus

4 Huomautus
<

:

Maérays saattaa kasittely TSA:n mukaiseksi
Organisaatioon
voidaan kohdistaa

@ Kasittelykielto tai -rajoitus
Seuraamusmaksu (pl. viranomaistoiminta)

8 Maarays toteuttaa tietosuojaoikeuksia

O Maéarays ilmoittaa rekisterdidylle tietoturvaloukkauksesta
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Tietosuojavaltuutetun toimiston
seuraamuskollegio

« Tietosuojavaltuutettu ja apulaistietosuojavaltuutetut muodostavat seuraamuskollegion, jonka tehtavana on
tietosuoja-asetuksen mukaisten hallinnollisten seuraamusmaksujen maaraaminen. Kollegion puheenjohtajana
toimii tietosuojavaltuutettu.

« Tietosuojavaltuutetun toimisto seuraamuskollegio méérasi vuoden 2022 aikana viisi seuraamusmaksua
. Vuonna 2021 seuraamuskollegio teki 8 paatdsta, joista seitsemassa maarattiin seuraamusmaksu
. Ensimmaiset seuraamusmaksut maarattiin toukokuussa 2020

« Hallinnollinen seuraamusmaksu voidaan méaéarata muiden korjaavien toimenpiteiden liséksi tai niiden sijaan
« Seuraamusmaksu voi olla enintdén 4 % rekisterinpitdjan liikevaihdosta tai 20 miljoonaa euroa

+ Seuraamusmaksua ei voi maarata julkishallinnon organisaatioille, kuten valtiolle ja valtion liikelaitoksille, kunnille
ja seurakunnille

« Seuraamuskollegio kasittelee myds kasittelyn kieltdmista koskevat asiat
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Maaratyt seuraamusmaksut 2022

 Telemarkkinointiyritykselle seuraamusmaksu tietosuojavaltuutetun maarayksen noudattamatta
jattamisesta (paatos 29.4.2022)
+  Tietosuojavaltuutettu on 23.7.2021 antanut paatoksen, jossa telemarkkinointiyritys on maaratty antamaan

rekisterdidylle paasy puhelutallenteeseen. Yritys ei ollut noudattanut tietosuojavaltuutetun maaraysta rekisterdidyn
tarkastusolkeuden toteuttamisesta.

. 8300 euroa

+ Otavamedialle seuraamusmaksu puutteista tietosuojaoikeuksien toteutuksessa (paatds 9.5.2022)

+ Yhtidlle maarattiin seuraamusmaksu puutteista rekisterdidyn oikeuksien toteuttamisessa sahkopostikanavan kautta.
Osa tarkastus- ja poistopyynnoista oli jaanyt toteuttamatta séhkopostiohjauksen teknisen ongelman vuoksi.
Sahkdpostiohjauksen katkos oli kestanyt tuolloin seitsemén kuukautta.

. 85000 euroa

Kaikki paatokset eivat ole lainvoimaisia. Niihin voi hakea muutosta valittamalla hallinto-oikeuteen. Tietosuojavaltuutetun toimisto nime&a seuraamusmaksun saaneen
organisaation viestinnassaan silloin, kun asia arvioidaan yleisesti merkittavéksi tai organisaatio voitaisiin sekoittaa toiseen toimijaan.
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https://tietosuoja.fi/-/telemarkkinointiyritykselle-seuraamusmaksu-tietosuojavaltuutetun-maarayksen-noudattamatta-jattamisesta-1
https://tietosuoja.fi/-/otavamedialle-seuraamusmaksu-puutteista-tietosuojaoikeuksien-toteutuksessa

Maaratyt seuraamusmaksut 2022

* Viking Linelle seuraamusmaksu tyontekijoiden terveystietojen lainvastaisesta kasittelysta (paatos,
9.12.2022)
* Yhtid muun muassa tallensi tyontekijdiden terveystietoja lainvastaisesti henkilostohallinnon jarjestelmaan. Puutteita
havaittiin myds tavoissa, joilla yhtio kertoi tydntekijoilleen henkilttietojen kasittelysta.
e 230000 euroa

* Perintayhtio Alektumille seuraamusmaksu vakavista tietosuojarikkomuksista (paatés,13.12.2022)

* Yritys ei vastannut yksityishenkildiden pyynt6ihin tarkastaa omat tietonsa. Yritys myos vaikeutti ja hidasti asian
tutkintaa valttelemalla valvontaviranomaista.

. 750 000 euroa

* Terveystietoja ilman asianmukaista suostumusta kasitelleelle yritykselle seuraamusmaksu (paatos,
27.12.2022)
* Yritys ei ollut pyytanyt palvelunsa kayttjilta yksildityd suostumusta terveyteen liittyvien henkildtietotyyppien
kasittelyyn. Terveystietojen kasittely on osa yrityksen ydinliiketoimintaa.
122 000 euroa

Kaikki paatokset eivét ole lainvoimaisia. Niihin voi hakea muutosta valittamalla hallinto-oikeuteen. Tietosuojavaltuutetun toimisto nime&a seuraamusmaksun saaneen
organisaation viestinnassaan silloin, kun asia arvioidaan yleisesti merkittavaksi tai organisaatio voitaisiin sekoittaa toiseen toimijaan.
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https://tietosuoja.fi/-/viking-linelle-seuraamusmaksu-tyontekijoiden-terveystietojen-lainvastaisesta-kasittelysta
https://tietosuoja.fi/-/perintayhtiolle-seuraamusmaksu-vakavista-tietosuojarikkomuksista-yritys-ei-vastannut-yksityishenkiloiden-pyyntoihin-tarkastaa-omat-tietonsa
https://tietosuoja.fi/-/terveystietoja-ilman-asianmukaista-suostumusta-kasitelleelle-yritykselle-seuraamusmaksu

Ajankohtaisia ratkaisuja

Huomautus kirjastojen aineistohakutietojen valittymisesta yhdysvaltalaisyritys Googlelle (paatos
4672/161/22)

« Tietosuojavaltuutettu antoi Verohallinnolle huomautuksen liian laajoista tietopyynndistéa (paatos
3681/186/21)

* Ulkopuoliselle paatyneiden laitteiden tietoja ei ollut salattu, terveydenhuollon toimijalle annettiin
huomautus (paatos 4022/171/22)

* Rekisteroidyn pyynto tarkastaa tietonsa on toteutettava ennen pyyntoa tietojen poistosta
(paatokset: 7587/163/20 ja 1601/452/18)
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https://tietosuoja.fi/documents/6927448/146469002/ATSV+p%C3%A4%C3%A4t%C3%B6s+4672.161.22.pdf/dfe9578a-59ec-26f5-1cf7-0651cbc8b298/ATSV+p%C3%A4%C3%A4t%C3%B6s+4672.161.22.pdf?t=1673939099389
https://tietosuoja.fi/documents/6927448/146469002/ATSV+p%C3%A4%C3%A4t%C3%B6s+4672.161.22.pdf/dfe9578a-59ec-26f5-1cf7-0651cbc8b298/ATSV+p%C3%A4%C3%A4t%C3%B6s+4672.161.22.pdf?t=1673939099389
https://tietosuoja.fi/documents/6927448/105358665/TSV+P%C3%A4%C3%A4t%C3%B6s+3681.186.21.pdf/dfeadf12-6e23-489e-1e7a-0e07fd2cfd9e/TSV+P%C3%A4%C3%A4t%C3%B6s+3681.186.21.pdf?t=1668504857841
https://tietosuoja.fi/documents/6927448/105358665/TSV+P%C3%A4%C3%A4t%C3%B6s+3681.186.21.pdf/dfeadf12-6e23-489e-1e7a-0e07fd2cfd9e/TSV+P%C3%A4%C3%A4t%C3%B6s+3681.186.21.pdf?t=1668504857841
https://finlex.fi/fi/viranomaiset/tsv/2022/20221603
https://finlex.fi/fi/viranomaiset/tsv/2022/20221524
https://finlex.fi/sv/viranomaiset/tsv/2022/20221523

Sijaintitietojen kasittelyyn liittyvia ratkaisuja

@

Taksi Helsinki (P4atds 8393/161/2019, 26.5.2020)

Tietosuojavaltuutetun toimisto alkoi selvittaa Taksi Helsingin henkil6tietojen kasittelyn lainmukaisuutta
marraskuussa 2019.
Taksi Helsinki kasitteli lisaksi taksinvalitysohjelmistossaan tietoja taksitilauksista: tilausnumero, tilauksen
ajaneen auton numero, kuljettajan id, asiakkaan nouto-osoite, kyydin reitti, mahdollinen kohdeosoite seka
kyydin lahtohetki ja saapumishetki maaranpaahan.
Apulaistietosuojavaltuutettu katsoi, etta Taksi Helsingin olisi pitanyt tehdé tietosuojaa koskeva
vaikutustenarviointi mm. sijaintitietojen kasittelysta

+ Sijaintitietojen kasittelysta asian kasittelyn aikana laadittu vaikutustenarviointi ei tayttanyt asetuksen

edellytyksia

Apulaistietosuojavaltuutetun selvityksessa kavi myads ilmi, etta Taksi Helsinki ei kertonut henkilGtietojen
kasittelysta tietosuojalainsaadannon edellyttamalla tavalla.

Maaraykset ja 72 000 euron seuraamusmaksu
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https://tietosuoja.fi/-/tietosuojavaltuutetun-toimiston-seuraamuskollegio-maarasi-hallinnollisen-seuraamusmaksun-useista-puutteista-henkilotietojen-kasittelyssa

Sijaintitietojen kasittelyyn liittyvia ratkaisuja

*  Kymen Vesi Oy (Paatds 531/161/2020,18.5.2020)

« Tietosuojavaltuutetulle oli kanneltu siitd, ettd Kymen Vesi Oy kasitteli tydntekijdidensa sijaintitietoja
paikantamalla ajoneuvoja ajotietojarjestelman avulla.

* Rekisterinpitgja on ottanut kayttoon sahkoisen ajopaivéakirjajarjestelman vuonna 2017 ja sittemmin vuoden
2018 joulukuusta alkaen jarjestelman kayttétarkoituksiin oli kuulunut jarjestelmasté saatavien
sijaintitietojen avulla tapahtuva tyontekijoiden tyfajan seuranta.

« Tietosuojavaltuutettu katsoi, etta rekisterinpitdjan olisi pitanyt tehda tietosuojaa koskeva
vaikutustenarviointi sijaintitietojen kasittelysta. Kyse oli tyontekijoiden tiedoista ja sijaintitietoja on kasitelty
jarjestelmallisena valvontana pidettavan tybajan seurannan yhteydessa.

. 16 000 euron seuraamusmaksu
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https://tietosuoja.fi/-/tietosuojavaltuutetun-toimiston-seuraamuskollegio-maarasi-kolme-seuraamusmaksua-tietosuojarikkomuksista

Sijaintitietojen kasittelyyn liittyvia ratkaisuja

@

Ammattikorkeakoulu (Paatos 3843/163/2, 5.7.2021)

Rekisterinpitdja oli ottanut kayttdon mobiilisovelluksen noin 350 tydntekijan tydajan seuraamiseksi
Sovelluksen kayttaminen edellytti mobiililaitteessa myds paikannuksen sallimisen.
Tietosuojavaltuutetun toimisto on selvittanyt, onko rekisterinpitgjalla ollut laillista perustetta kasitella
tyontekijoiden sijaintitietoja tyfaikaleimausten yhteydessa.

Rekisterinpitgjan mukaan sijaintitieto kerattiin, tallennettiin ja sailytettiin ainoastaan jarjestelméateknisista
syistd mobiilileimauksen mahdollistamiseksi.

Pelkastaan se seikka, etta tydaikaa koskevien leimausten tekeminen ei onnistu sovelluksessa ilman
sijaintitietojen kasittelya, ei tee niiden kasittelysta valitttmasti tarpeellista siten kuin tydelamén
tietosuojalain 3 §:ssé saadetaan

HenkilGtietoja oli kasitelty minimointiperiaatteen vastaisesti.
25 000 euron seuraamusmaksu ja kasittelykielto
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https://tietosuoja.fi/-/korkeakoululle-seuraamusmaksu-tietosuojarikkomuksista-tyoajanseurannassa-kertyneiden-sijaintitietojen-kasittelyssa

Sijaintitietojen kasittelyyn liittyvia ratkaisuja

@

Valtori, Istekki Oy, Pohjois-Savon sairaanhoitopiiri (Paatokset 2464/161/22, 1141/161/22,
6813/171/21, 31.5.2022)

Pohjois-Savon sairaanhoitopiiri oli tehnyt tietoturvaloukkausilmoituksen, jonka mukaan sijaintitietojen
kerddmisen sallivat asetukset ovat olleet paalla tyontekijoiden Windows 10 -tybasemissa, vaikka tietoja ei
ole ollut tarkoitus kerata. Kannettavia tietokoneita on kaytetty esimerkiksi etatyossa.

TSV pyysi selvitysta myds Pohjois-Savon sairaanhoitopiirin ICT-palvelut tuottavalta Istekki Oy:lta ja valtion
tieto- ja viestintatekniikkakeskus Valtorilta. Seka Istekki Oy etta Valtori kertoivat, etta sijaintitietojen
kerddminen on oletusarvoisesti paalla Windows 10 -kayttojarjestelméassa, eivatka asiakkaat ole
ohjeistaneet muuta.

Oletusarvoisesta tietosuojasta huolehtiakseen sairaanhoitopiirin olisi pitanyt kayda lapi jarjestelman
perusasetukset ja havaita sijaintitoiminnon paalla olo ennen tybasemien kayttoonottoa.
Apulaistietosuojavaltuutettu huomioi, etta sijaintitoiminnon p&alla olon seurauksena syntyneita
henkil6tietoja on paatynyt myos Microsoftille.

Huomautukset, maarays kytked ominaisuus pois paalta, maarays poistaa tiedot

TIETOSUQJAVALTUUTETUN

TOIMISTO


https://tietosuoja.fi/-/apulaistietosuojavaltuutettu-sijaintitiedon-keraamisen-ei-pida-olla-automaattisesti-paalla-tyontekijoiden-tietokoneissa-ilman-perustetta
https://tietosuoja.fi/-/apulaistietosuojavaltuutettu-sijaintitiedon-keraamisen-ei-pida-olla-automaattisesti-paalla-tyontekijoiden-tietokoneissa-ilman-perustetta

Kiitos!

www.tietosuoja.fi
Twitter: @Tietosuoja_DPA
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