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Sisalto

* Mika on kriittinen infrastruktuuri?

* Kuljetukset kriittisena infrastruktuurina

e Mika kriittisia infrastruktuureja uhkaa?

* Miksi kriittisten infrastruktuurien hallinta on vaikeaa?
e Kriittisten infrastruktuurien resilienssi

e Kohti resilienttia kriittista infrastruktuuria

* Esimerkkeja
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Mika on kriittinen infrastruktuuri?

N"h:';:; 5;“;‘:3 Chemical
* Yhteiskunta nojaa yhd enemman erilaisiin .y {?’:ﬁ%ﬁ”
perusjarjestelmiin ja palveluihin L’Z;:’,I‘;ﬁ‘;;‘ ﬂ .
cal
« Suomen olosuhteissa tietyt jarjestelméat ovat Healﬂ** ol

valttamattomia valittoman hengissa pysymisen kannalta Public Health ’
* Toiset jarjestelmat ovat valttamattomia yhteiskunnan .

Govefr.\r.nent
toimivuuden kannalta Faciites ‘ Perore
Industrial
* Yhteiskunnan elintarkeat toiminnot nojaavat paljolti naille Foodand '
Financial

L . Agriculture Emergency
jarjestelmille

Dams

Services Services

e Kriittiset infrastruktuurit ovat niita palveluja ja rakenteita,
jotka mahdollistavat hengissa pysymisen ja yhteiskunnan
toiminnan

« Kaikki kriittiseksi vaitetty ei ole kriittista kaikkien kannalta

H2020 700416, SUCCESS project, “Securing Critical Energy Infrastructures,” http://www.successenergy.eu/



Kuljetukset ovat yksi monimutkaisimpia kriittisia
infrastruktuureja

e Tiet, vesivaylat, raiteet, lentokentat, satamat, tunnelit, sillat

* Terminaalit ja hubit
Flow

* Lastinkasittelylaitteistot, kayttovoima, henkildstd, varaosat,
huoltokyvykkyys oo [ I
Mode B

* Kuljetusvalineet m
* Kuljettajat, paasy
e Polttoaineet ja niiden toimitusketju

e Maksuinfra

Mode A

e Varaosat ja niiden toimitusketju o ' ) .
* Digitalisaatio on mahdollistanut varastokokojen

minimoinnin

e Kuljetusten globaali hairiottomyys on yha
tarkeampaa

* Yhden konttilaivan juuttuminen Suezin kanavaan
aiheutti todennakoisesti maailmassa taloudellisen
kaanteen

* Huoltotilat, tydkalut ja laitteistot



Mika kriittisia
infrastruktuureja uhkaa?
Fyysiset ja biologiset luonnonilmiot
Ihmisen aiheuttamat fyysiset uhat
1) Oma ja osallisten holmoily

2) Tarkoituksellinen toiminta

Erilaiset megatrendit ja kehityskulut




Miksi hallinta on vaikeaa?

Massiivisia ja monimutkaisia

Paljon erillisia tuotannontekijoita, useita omistajia ja
maaraajia

Kehittyneet ja rakennettu vuosikymmenten kuluessa
Sisaltavat seka teknista infraa etta palveluja ja tuotantoa

Ovat tadysin riippuvaisia toisista infrastruktuureista ja usein
myos yllapidosta ja esim. varaosista

Yritysten intresseissa ei ole yhteiskunnan varautuminen
eika kokonaisuutta aina nae kukaan
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Fig. 4 - Dependency indices §; for various outage periods.




Kriittisten infrastruktuurien resilienssi

Resilientille kriittiselle infrastruktuurille on 1S performance function (F)
ominaista kyky | reaming >
. o) e Initial normal state Pismuptive event Recovery actions initiation _ Recovered state
e Kuvitella mita on tulossa o N
. e see . oy o ‘1 | ! Recovery completion
 Suojautua héairiotapahtumalta ja vastustaa sita I Vul“efb““y | i
é\ ____________ | Disrupted state I
* Vaimentaa hairion vaikutuksia e T: Nl ! !
. ey e e e | complin | | |
e Sopeutua uusiin olosuhteisiin ja hairididen Robustness | | | Maintainability—»
aiheuttamiin muutoksiin l | Flexibility | | |
L | | | »
* Palautua mahdollisimman nopeasti t0 tl 2 B “ Time (1)
During-disruption Post-disruption
<+—Recoverability———»
| Supportability >

Redundanssi — Monimuotoisuus - Modulaarisuus - Segmentointi - Hajauttaminen - Varma

viestinta - Joustavuus - Mukautuvuus - Saannollinen stressitestaus - Reaaliaikainen seuranta -
Varautumissuunnittelu - Jatkuva parantaminen - Oppiminen - Koulutus




shti resilienttia kriittista infrastruktuuria

3. Kaytonaikainen
omaisuuden-, riskin- ja
resilienssinhallinta

1. Resilienssin huomioiminen 2. Resilienssin varmistaminen
suunnittelussa toteutuksessa




Kuljetusreitit ja ilmastonmuutos

* |Imastonmuutos aiheuttaa merkittavia konkreettisia uhkia
kuljetusreiteille

* Lampdotilan nousu ja vaihtelun lisdaantyminen — routajaksojen
muutokset, vaikutukset kantavuuteen, lampolaajenemisen
muutokset, asfalttien pehmeneminen

* Lisaantyvat sateet ja tulvat — kuivatusjarjestelmien ylikuormitus,
pintavesitulvat, pohjavesivaihtelut

*  Moyrskyjen lisdantyminen — puiden ja rakenteiden kaatuminen
reiteille, taitorakenteiden uudenlaiset rasitukset

* Lumisateen ja jaan satunnaisuus — uudenlaiset jaakuormat,
ennustamaton saa, sulamisvesitulvat, massiiviset lumisateet

* Meren ja vesstdjen pinnan nousu ja vaihtelu — tulvariskit
* Biologiset muutokset — vieraslajit, pieneldinten pesinta ja toiminta

* Toimitusketjukysymykset — yleistyvat vauriot voivat kuormittaa
huoltoa ja hidastaa varaosien saatavuutta

* Naiden muutosten on pakko vaikuttaa suunnittelukdytantoihin

RISKIENARVIOINTI

Sweco selvitti Vaylavirastolle ilmastonmuutoksesta todennakdisesti
rataverkolle aiheutuvia riskeja — tuloksia voidaan kayttaa seka
kaytonaikaisessa resilienssin lisdadamisessa etta suunnittelun
muuttamisessa.




Voisiko tekoaly ratkaista N4
jotain?

Trafikledsverket

TEKOALY
RAIDELIIKENNEHANKKEIDEN
RISKIENHALLINNASSA
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e Riskienhallinta on vaylanpidossa keskeisessa roolissa

* Raideliikenteessa tekoalyn hyddyntamista on tutkittu mm.
onnettomuustutkinnassa ja vastaavanlaisten
onnettomuuksien ennaltaehkaisyssa, turvallisuuden
varmistamisessa ja systeemin kunnossapitotarpeiden
ennakoinnissa

» Tekodly tuottaa kuitenkin tietoa, jonka paattelyketjua on
haastavaa tai jopa mahdotonta selittaa ja selvittaa

* Laajat kielimallit perustuvat (talla hetkelld) historialle, joten
disruptiiviset tulevaisuustilanteet ovat niille haastavia

* Olemassa olevan materiaalin tiivistamiseen tekoaly on hyva

* Valmiita ratkaisuja ei ole olemassa
T . et . ) ) Sweco laati Vaylavirastolle selvityksen tekoadlyn
« Talla hetkella tekoaly riskienhallinnassa on fiksusti kayttémahdollisuuksista raidelikennehankkeiden

kaytettyna hyva renki mutta huono isanta riskienhallinnassa.
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https://www.doria fi/bitstream /handle/10024/191648/V)_2025-37_978-952-405-277-1.pdf?sequence=1&isAllowed=y
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Kyber-
turvallisuus

Kuljetus-
reitit

Puolustus ja
turvallisuus

Vesihuolto

Energiaverkot '
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