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Kriittisten toimintojen ja toimijoiden 

häiriönsietokyvyn merkitys yhteiskunnassa

Resilienssiä liikenteeseen





Yhteiskunnan resilienssi on 

(paikka)tiedon ja 

järjestelmien ytimessä

Miten kävisi jos seuraavat tiedot häviäisivät tai

ulkopuolinen taho hakisi haitalliseen käyttöön?

• Siltojen kantavuudet

• Rakennusrekisterit

• Maanalaiset johtokartat

• Ajoneuvojen ja käyttäjien sijainti(historia)

Tiedon täysin avoin jakelu eikä tiedon 

sulkeminen kokonaan ole toivottua tällä 

hetkellä.



Tiedon virtauksen ja 

hyödyntämisen 

mahdollistaminen on 
elintärkeää, mutta siitä 

ei ole hyötyä mikäli 

emme voi varmistaa sen 

turvallisuutta



Tiedonhallinta varmistaa 

strategisen jatkuvuuden, 

tehokkuuden ja 
toiminnan turvallisesti.

Se takaa resilienssin eli 

toimintavarmuuden ja 

sietokyvyn.



Tiedon kokonaisturvallisuuden pääpilarit

Hallinnollinen 
tietoturva

• Strategiat ja 
suunnitelmallisuus

• Kulttuuri

• Organisaatio ja roolit

• Toimintatavat ja vastuut

• Prosessit

Tekninen tietoturva

• Tiedon tekninen hallinta

• Arkkitehtuuri ja mallinnus

• Varastointi

• Pääsyn hallinta



NIS2 (Network and Information Systems Directive 2) koskee kriittisen infran ja 

toimialojen kyberturvallisuutta (osa kuntien järjestämisvastuulla) uhkien 

monimuotoisuuden lisääntyessä.

• Laajennettu soveltamisala julkiseen sektoriin, energiaan…

• Parannettu yhteistyö kansallisesti ja kansainvälisesti

• Tiukemmat tietoturvavaatimukset (hallinnollinen ja tekninen)

• Perusteellisemmat raportointivelvollisuudet

• Ankarammat rangaistukset ja seuraamukset

Regulaation keinot

Lainsäädäntöhanke (VN/18947/2022) vahvistaa
kriittisen infrastruktuurin ja yhteiskunnan kriisin 
kestävyyttä, parantaa toimijoiden 
häiriönsietokykyä ja jatkuvuudenhallintaa ja 
siten vahvistaa kansallista turvallisuutta.

CER (Critical Entities Resience) on osa EU:n lainsäädäntöä, joka täydentää ja 

laajentaa NIS2-direktiivin kattamien sektorien turvallisuutta keskittymällä 

erityisesti fyysiseen ja operatiiviseen resienssiin

• Laajennettu soveltamisala julkiseen sektoriin, energiaan…

• Kriittisten toimijoiden tunnistaminen ja nimeäminen 

• Resilienssivaatimukset

• Raportointi ja seuraaminen

• Yhteistyö ja koordinaatio

• Valvonta ja seuraamukset

NIS2: Keskittyy erityisesti tietoverkkojen ja -järjestelmien turvallisuuteen.

CER: Keskittyy laajemmin kriittisten toimijoiden fyysiseen ja operatiiviseen resilienssiin kuten luonnonkatastrofit ja 

fyysiset hyökkäykset.



Digitaalisia tehostaa 

palautumista ja tehostaa 

resilienssiä uusia uhkia 

vastaa

➢ Toistettavuus

➢ Simulointi

➢ Skenaariointi

➢ Vaikutusten lieventäminen

Tasapaino

Jatkuva parantaminen

Resilienssi

Häiriö

Enhancing bouncebility



Alhaisen resilienssin indikaattoreita

• Operatiivisten tavoitteiden 
ja tavoitetilan puute

• Tiedon hyödyntämisen ja 
käytön mittareiden, 
kriteereiden ja 
suunnitelmien puute

• Toimenpiteiden 
epäjohdonmukaisuus ja 
johtaminen erillään muusta 
toiminnasta.

• Tiedolla ja siihen liittyvillä 
prosesseilla ei ole 
omistajaa

• Tieto on, mutta ei selkeää 
kuvaa missä

• Puutteelliset kyvykkyydet 
ja ohjeistukset

• Tieto on useassa paikassa ja sen 
yhdistely on hankalaa

• Ratkaisuiden puute tiedon 
tekniseen ja turvalliseen 
hallintaan

• Datalähteiden priorisoinnin ja 
turvallisuuden arvioinnin 
puutteellisuus

Epäselvät tavoitteet Organisatorinen 
epäyhtenäisyys

IT prosessien epäselvyys ja puutteet



• Toimijoilla ja verkostoilla (jaettu) tavoitetila

• Tiedonhallinta (liike)toimintalähtöisiä

• Jos data jaetaan, sillä täytyy 

hallinnointiprosessit

• Toimitaan iteratiivisesti

• Tiedon avoimuuden ja saatavuuden 

tarpeellisuutta tulee arvioida säännöllisesti.

• Ihminen on sekä vahvin että heikoin lenkki

Perusasiat kuntoon



Resienssi on toimintaa eri tasoilla

Resilienssi

• Riskien hallintaa

• Skenaariointia

• Uudistumiskykyä

• Fyysinen 
turvallisuus

• Laitteiden 

• Tietojärjestelmien 
turvallisuus

• Kognitiivinen 
turvallisuus

Turvallisuuden tasot



KIITOS!

AKI AAPAOJA

AKI.AAPAOJA@SITOWISE.COM

P. 040 7444 823
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