siITOowIse

Resilienssia litkkenteeseen

Kriittisten toimintojen ja toimijoiden
hairionsietokyvyn merkitys yhteiskunnassa
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Miten kavisi jos seuraavat tiedot haviaisivat tai
ulkopuolinen taho hakisi haitalliseen kayttoon?
« Siltojen kantavuudet
- Rakennusrekisterit
 Maanalaiset johtokartat

« Ajoneuvojen ja kayttajien sijainti(historia)

Tiedon taysin avoin jakelu eika tiedon
sulkeminen kokonaan ole toivottua talla
hetkella.

‘Resilience is accepting
your new reality, even if it's

less good.than the one you
had before.’

= Elizabeth Edwards
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Tiedon virtauksen ja
hyodyntamisen
mahdollistaminen on
elintarkeaa, mutta siita
el ole hyotya mikali
emme voi varmistaa sen
turvallisuutta
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Tiedonhallinta varmistaa
strategisen jatkuvuuden,
tehokkuuden ja
toiminnan turvallisesti.

Se takaa

ja




Tiedon kokonaisturvallisuuden paapilarit
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Organisaatio ja roolit - Tiedon tekninen hallinta

Toimintatavat ja vastuut Arkkitehtuuri ja mallinnus
Prosessit Varastointi

Paasyn hallinta




Regulaation keinot

— VALTIONEUVOSTO
— STATSRADET

Lainsaadantohanke: Kriittisen infrastruktuurin
tunnistaminen ja kriisinkestavyyden
parantaminen

SM047:00/2022 SAADOSVALMISTELU

Lainsaadantdéhanke (VN/18947/2022) vahvistaa
kriittisen infrastruktuurin ja yhteiskunnan kriisin
kestavyytta, parantaa toimijoiden
hairionsietokykya ja jatkuvuudenhallintaa ja
siten vahvistaa kansallista turvallisuutta.

NIS2: Keskittyy erityisesti tietoverkkojen ja -jarjestelmien turvallisuuteen.

CER: Keskittyy laajemmin kriittisten toimijoiden fyysiseen ja operatiiviseen resilienssiin kuten luonnonkatastrofit ja

fyysiset hyokkaykset. sSITowIiSe




Enhancing bouncebility \,\;O

Digitaalisia tehostaa

ja tehostaa

resilienssia

Tasapaino Resilienssi

vastaa

Jatkuva parantaminen



Alhaisen resilienssin indikaattoreita

Epdselvdt tavoitteet Organisatorinen IT prosessien epaselvyys ja puutteet
epayhtenadisyys

Operatiivisten tavoitteiden . Tiedolla ja siihen liittyvilla » Tieto on useassa paikassa ja sen
ja tavoitetilan puute prosesseilla ei ole yhdistely on hankalaa

: . i omistajaa — :
Tiedon hyddyntamisen ja « Ratkaisuiden puute tiedon
kayton mittareiden, . Tieto on. mutta ei selkesi tekniseen ja turvalliseen

krlteer_elder) ja kuvaa missi hallintaan
suunnitelmien puute

. Puutteelliset kyvykkyydet - Datalahteiden priorisoinnin ja

Toipjenpiteiden _ _ ja ohjeistukset turvallisu_uden arvioinnin
epajohdonmukaisuus ja puutteellisuus

johtaminen erilladn muusta
toiminnasta.




Perusasiat kuntoon

Toimijoilla ja verkostoilla (jaettu) tavoitetila
Tiedonhallinta (liike)toimintalahtoisia

Jos data jaetaan, silla taytyy

hallinnointiprosessit
Toimitaan iteratiivisesti

Tiedon avoimuuden ja saatavuuden

tarpeellisuutta tulee arvioida saanndollisesti.

Ihminen on seka vahvin etta heikoin lenkki
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Resienssi on toimintaa eri tasoilla

Resilienssi

. Riski n hallintaa

Turvauis* -
-.' ysinen
turvallisuus

raitteiden 4
' Tietojarjestelmien

urvallisuus

ognitii

turve
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KIITOS!

AKI AAPAOJA
AKI.AAPAOJA@SITOWISE.COM
P. 040 7444 823
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